UMOWA

powierzenia przetwarzania danych osobowych (,,Umowa” lub ,,Umowa Powierzenia”)
zawarta w Katowicach, w dniu akceptacji przez Uzytkownika Regulaminu, pomiedzy:

I. Amber IT sp. z 0.0. z siedzibg w Katowicach przy ul. Ceglanej 4, 40-514 Katowice, wpisang do
rejestru przedsiebiorcow prowadzonego przez Sgd Rejonowy dla Katowice-Wschod w Katowicach
VIII Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS: 0000820876,
posiadajgcg NIP: 9542811432, REGON: 385234716, kapitat zakladowy w wysokosci 80 000,00
ztotych, zwang dalej ,Amber IT” lub ,Przetwarzajacym”, reprezentowang przez Tomasza
Gajewskiego i Michata Gawronskiego, odpowiednio Prezesa Zarzgdu i Cztonka Zarzadu;

a
Uzytkownikiem (zwanym takze ,Administratorem”)

zwanymi rowniez tacznie ,Stronami”, a osobno ,Strong”.

Zwroty uzyte w niniejszej Umowie z duzej litery, niezdefiniowane w niej bezposrednio, majg znaczenie
nadane w Regulaminie dostepnym na stronie: https://bluecloud.pro/regulamin/ (,Regulamin”).

Niniejsza Umowa stanowi zatgcznik do umowy o $wiadczenie ustug drogg elektroniczng, zawartej
zgodnie z Regulaminem (,Umowa Podstawowa”), pomiedzy Amber IT a Uzytkownikiem, ktory w
zwigzku z korzystaniem z Ustugi powierza Amber IT do przetwarzania, w trybie art. 28 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
z 2016 r. Nr 119, str. 1; dalej: ,RODO”), dane osobowe 0s6b fizycznych, opisane w § 2 ust. 4 niniejszej
Umowy, oraz stanowi integralng cze$¢ Regulaminu i Umowy Podstawowej, bedgcych podstawg
Swiadczenia przez Amber IT Ustugi na rzecz Uzytkownika, o ktdrym mowa powyze,j.

§ 1. Oswiadczenia Stron.

1. Oswiadczenie Administratora. Administrator oswiadcza, ze jest Administratorem danych w
rozumieniu RODO, jest uprawniony do ich przetwarzania w zakresie, w jakim powierza je
Przetwarzajgcemu oraz poinformowat osoby, ktérych dane dotycza, o zamiarze ujawnienia ich
danych osobowych Przetwarzajgcemu w zwigzku z korzystaniem z Ustugi.

2. Oswiadczenie Przetwarzajgcego (art. 28 ust. 1 RODO). Przetwarzajgcy oswiadcza, ze w
ramach prowadzonej dziatalnosci gospodarczej profesjonalnie zajmuje sie przetwarzaniem
danych osobowych objetym Umowg i Umowg Podstawowg, posiada w tym zakresie niezbedng
wiedze, odpowiednie srodki techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania
niniejszej Umowy.

§ 2. Opis przetwarzania.

1. Przedmiot (art. 28 ust. 3 RODO). Na warunkach okreslonych Umowg oraz Umowg Podstawowg
Administrator powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO) dalej opisanych
danych osobowych.

2. Czas (art. 28 ust. 3 RODO). Przetwarzanie bedzie wykonywane w okresie obowigzywania
Umowy Podstawowe;j.

3. Charakter i cel (art. 28 ust. 3 RODO). Charakter i cel przetwarzania wynikajg z Umowy
Podstawowej. Przetwarzajgcy przyjmuje do przetwarzania w powierzonym mu zakresie dane
osobowe i zobowigzuje sie do ich przetwarzania wytacznie w zwigzku i w celu nalezytego
wykonania Umowy Podstawowej tj. prawidlowe] realizacji Ustugi transferu Plikéw i ich
przechowywania.

4. Rodzaj danych (art. 28 ust. 3 RODO). Przetwarzanie bedzie obejmowac nastepujgce dane
osobowe: imie i nazwisko, adres poczty elektronicznej oraz wszelkie dane osobowe zawarte w
Plikach zamieszczonych przez Uzytkownika w przestrzeni dyskowej udostepnionej przez
Przetwarzajgcego w ramach Ustugi, w tym, w przypadku przesytania zdje¢, plikow audio, video lub


https://bluecloud.pro/regulamin/

innych plikbw multimedialnych, wizerunek i gtos, oraz inne dane przekazane Przetwarzajgcemu w
zwigzku z korzystaniem przez Administratora z Ustugi do przetwarzania w imieniu Administratora.

Kategorie oséb (art. 28 ust. 3 RODO). Przetwarzanie danych bedzie dotyczy¢ osoéb fizycznych
bedacych odbiorcami Ustugi transferu Plikbw oraz osoéb, ktérych dane osobowe zostang
przekazane Przetwarzajgcemu przez Administratora w inny sposob, w zwigzku z korzystaniem
przez Administratora z Ustugi, w szczegdlno$ci w Plikach, o ktérych mowa w ust. 4.

§ 3. Podpowierzenie.

Dalsze przetwarzanie (art. 28 ust. 3 lit. d RODO). Przetwarzajgcy przestrzega warunkow
korzystania z ustug innego podmiotu przetwarzajgcego (,Podprzetwarzajacego”). Dokonujgc
podpowierzenia, Przetwarzajgcy ma obowigzek zobowigzaé Podprzetwarzajgcego do realizacji
wszystkich obowigzkéw i gwarancji Przetwarzajgcego wynikajgcych z niniejszej Umowy
powierzenia, z wyjgtkiem tych, ktére nie majg zastosowania ze wzgledu na nature konkretnego
podpowierzenia lub bezwzglednie obowigzujgce przepisy prawa.

Podpowierzenie (art. 28 ust. 2 RODO). Przetwarzajgcy moze powierzy¢ konkretne operacje
przetwarzania danych (,podpowierzenie”) w drodze pisemnej umowy podpowierzenia (,Umowa
Podpowierzenia”’) lub innego instrumentu prawnego innym Podprzetwarzajgcym, na co
Administrator wyraza ogélng zgode. Przetwarzajgcy zobowigzany jest dotozy¢ szczegdlnej
starannosci przy wyborze podmiotéw, kiorym podpowierza przetwarzanie danych tak, aby
zapewniali bezpieczehstwo przetwarzania danych osobowych na poziomie nie nizszym niz
wskazany w niniejszej Umowie oraz dostarcza Administratorowi wykaz tych Podprzetwarzajgcych.

Sprzeciw. W przypadku ogdlnej pisemnej zgody Przetwarzajagcy informuje Administratora z co
najmniej 14 dniowym wyprzedzeniem o wszelkich zamierzonych zmianach dotyczgcych dodania
lub zastgpienia innych Przetwarzajgcych, dajac tym samym Administratorowi mozliwo$¢
wyrazenia sprzeciwu wobec takich zmian. Watpliwosci co do zasadnosci sprzeciwu i
ewentualnych negatywnych konsekwencji Przetwarzajgcy zgtosi Administratorowi w czasie
umozliwiajgcym zapewnienie ciggtosci przetwarzania.

§ 4. Obowiazki Przetwarzajacego.

Udokumentowane polecenia (art. 28 ust. 3 lit. a RODO). Przetwarzajgcy przetwarza dane
wytgcznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora.

Nieprzetwarzanie poza EOG (art. 28 ust. 3 lit. a RODO). Przetwarzajgcy o$wiadcza, ze nie
przekazuje danych do panstwa trzeciego lub organizacji miedzynarodowej (czyli poza Europejski
Obszar Gospodarczy — EOG). Przetwarzajgcy oswiadcza roéwniez, ze nie korzysta z
podwykonawcow- Podpowierzajacych, ktérzy przekazujg Dane poza EOG.

Poinformowanie o zamiarze przetwarzania poza EOG (art. 28 ust. 3 lit. a RODO). Jezeli
Przetwarzajgcy ma zamiar lub obowigzek przekazywaé¢ dane poza EOG lub jego
Podpowierzajacy, informuje o tym Administratora z co najmniej 30-dniowym wyprzedzeniem w
celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia
zgodnosci przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.

Tajemnica (art. 28 ust. 3 lit. b RODO). Przetwarzajgcy uzyskuje od oséb, ktére zostaty
upowaznione do przetwarzania danych w wykonaniu Umowy, udokumentowane zobowigzania do
zachowania tajemnicy, ewentualnie upewnia sig, ze te osoby podlegajg ustawowemu obowigzkowi
zachowania tajemnicy.

Bezpieczenstwo (art. 28 ust. 3 lit. ¢ RODO). Przetwarzajgcy zapewnia ochrone danych i
podejmuje srodki ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi
postanowieniami Umowy.

Wspolpraca przy realizacji praw jednostki (art. 28 ust. 3 lit. e RODO). Biorgc pod uwage
charakter przetwarzania, Przetwarzajgcy zobowigzuje sie, w miare mozliwosci, do wspierania
Administratora w wywigzaniu sie z obowigzku odpowiadania na Zzadania osoby, ktérej dane
dotyczg, w tym w zakresie wykonywania jej praw okreslonych w art. 12 — 23 RODO.

Wsparcie przy obowiazkach bezpieczenstwa (art. 28 ust. 3 lit. f RODO). Przetwarzajgcy
wspotpracuje z Administratorem przy wykonywaniu przez Administratora obowigzkéw z obszaru
ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona danych, zgtaszanie



naruszen organowi nadzorczemu, zawiadamianie oséb dotknietych naruszeniem ochrony danych,
ocena skutkow dla ochrony danych i uprzednie konsultacje z organem nadzorczym).

8. Legalnos¢ polecen (art. 28 ust. 3 akapit 2 RODO). Jezeli Przetwarzajgcy powezmie watpliwosci
co do zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji lub obowigzkéw
w tym zakresie wynikajgcych z Umowy lub Umowy Podstawowej w zakresie przetwarzania
powierzonych danych osobowych, Przetwarzajagcy natychmiast informuje Administratora o
stwierdzonej watpliwosci (w sposoéb udokumentowany i z uzasadnieniem), pod rygorem utraty
mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

§ 5. Obowiazki Administratora.

Administrator zobowigzany jest wspétdziataé z Przetwarzajgcym w wykonaniu Umowy, udzielaé
Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecen Administratora, jak tez
wywigzywac sie terminowo ze swoich szczegdtowych obowigzkdw.

§ 6. Bezpieczenstwo danych.

1. Bezpieczenstwo danych osobowych (art. 32 RODO). Przetwarzajgcy oswiadcza, ze
przeprowadzit analize ryzyka przetwarzania powierzonych danych i stosuje sie do jej wynikéw co
do organizacyjnych i technicznych srodkéw ochrony danych.

2. Srodki bezpieczenstwa. Przetwarzajgcy zapewnia i zobowigzuije sie, ze:

a) dokonat oceny przydatnosci pseudonimizacji i szyfrowania i stosuje te techniki w takim
zakresie, w jakim sg potrzebne do zapewnienia poziomu bezpieczenstwa danych
odpowiedniego do ustalonego ryzyka naruszenia praw lub wolnosci osob, przy ich
przetwarzaniu;

b) posiada zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
swoich systeméw i ustug przetwarzania;

c) posiada zdolnosé do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

d) regularnie testuje, mierzy i ocenia skutecznos¢ stosowanych s$rodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

§ 7. Powiadomienie o Naruszeniach Ochrony Danych Osobowych.

Przetwarzajgcy powiadamia Administratora o kazdym podejrzeniu lub naruszenia ochrony danych nie
pdzniej niz w 48 godzin od pierwszego stwierdzenia takiego podejrzenia lub naruszenia na adres e-
mail Administratora przypisany do jego Konta. Przetwarzajgcy umozliwia Administratorowi
uczestnictwo w czynnosciach wyjasniajgcych i przesyta zgtoszenie o podejrzeniu naruszenia lub
stwierdzeniu naruszenia wraz z wszelkg niezbedng dokumentacjg dotyczgcg naruszenia, aby
umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia organu nadzoru. Zgtoszenie
powinno zawiera¢ informacje wskazane w art. 33 ust. 3 RODO. Przetwarzajgcy zobowigzuje sie
zapewni¢ odpowiednie wsparcie wymagane przez Administratora lub Urzad Ochrony Danych
Osobowych w celu podjecia sprawnych i odpowiednich dziatan w przedmiocie naruszenia
bezpieczenstwa danych osobowych.

§ 8. Nadzor.

1. Sprawowanie kontroli (art. 28 ust. 3 lit. h RODO). Administrator kontroluje sposob
przetwarzania powierzonych danych po uprzednim poinformowaniu Przetwarzajgcego o
planowanej kontroli z co najmniej 14-dniowym wyprzedzeniem. Kontrole mozna przeprowadzac
jedynie w godzinach 10.00-16.00. W toku przeprowadzanego audytu Przetwarzajgcy zobowigzany
jest:

a) udostepni¢ wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
wynikajacych z niniejszej Umowy;

b) umozliwi¢ Administratorowi lub upowaznionemu przez Administratora audytorowi
przeprowadzenie audytu lub inspekcji, i przyczynia sie do nich, z uwzglednieniem wymogu
braku mozliwosci zapoznania sie przez osoby przeprowadzajgce kontrole z danymi
nieobjetymi Umowa;



2. Wspotpraca przy kontroli (art. 28 ust. 3 lit. h RODO). Przetwarzajgcy wspotpracuje z Urzedem
Ochrony Danych Osobowych w zakresie wykonywanych przez niego zadan. Przetwarzajgcy
udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci dziatania
Administratora z przepisami RODO.

§ 9. Odpowiedzialnosé.

1. Odpowiedzialnosé Przetwarzajgcego (art. 82 ust. 2 RODO). Przetwarzajgcy odpowiada za
szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowigzkéw, ktére RODO
naktada bezposrednio na Przetwarzajgcego, lub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom lub poza zakresem wynikajgcym z Umowy
Podstawowe;.

2. Odpowiedzialnos¢ za Podprzetwarzajgcych (art. 28 ust. 4 RODO). Jezeli Podprzetwarzajacy
nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna odpowiedzialno$¢
wobec Administratora za wypetnienie obowigzkéw przez Podprzetwarzajgcego (za dziatania i
zaniechania) spoczywa na Przetwarzajgcym.

§ 10. Okres Obowigzywania Umowy Powierzenia (art. 28 ust. 3 RODO).

Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej. W przypadku wystgpienia
naruszenia bezpieczehstwa danych osobowych, skutkujgcego wysokim prawdopodobienstwem
naruszenia praw i wolnosci oséb, ktérych dane dotyczg Administrator zastrzega sobie prawo do
rozwigzania niniejszej Umowy lub Umowy Podstawowej ze skutkiem natychmiastowym.

§ 11. Usuniecie danych.

Usuniecie danych (art. 28 ust. 3 lit g RODO). Z chwilg rozwigzania Umowy Przetwarzajacy nie
ma prawa do dalszego przetwarzania powierzonych danych i jest zobowigzany zgodnie z
wytycznymi Administratora do:

a) usuniecia danych, w tym wszelkich kopii danych i poinformowania Administratora na pisSmie o
dacie i sposobie, w jaki usunieto dane lub;

b) zwrotu danych i usuniecia wszelkich istniejagcych kopii i poinformowania Administratora na
pismie o dacie i sposobie, w jaki usunieto dane

chyba ze Administrator zleci inaczej lub obowigzek przechowywania wynika wprost z przepiséw
powszechnie obowigzujgcego prawa.

§ 12. Postanowienia koncowe.

1. Pierwszenstwo. W zakresie wszelkich kwestii dotyczgcych danych osobowych, w razie
sprzecznosci miedzy postanowieniami niniejszej Umowy Powierzenia a Umowy Podstawowej
pierwszenstwo majg postanowienia Umowy Powierzenia. Oznacza to takze, ze kwestie dotyczace
przetwarzania danych osobowych miedzy Administratorem, a Przetwarzajgcym nalezy regulowaé
przez zmiany niniejszej Umowy lub w wykonaniu jej postanowieh. Wszelkie zmiany Umowy
Powierzenia mogg nastepowaé w formie pisemnej pod rygorem niewaznosci.

2. Egzemplarze. Umowa zostata zawarta w formie dokumentowej, w chwili akceptacji przez
Uzytkownika Regulaminu.

Wiasciwos¢ prawa. Umowa podlega RODO oraz prawu polskiemu.

Wiasciwos¢é sadu. Wszelkie spory powstate w wyniku stosowania niniejszej Umowy, Strony
poddadzg rozstrzygnieciu sgdowi powszechnemu wilasciwemu ze wzgledu na siedzibe
Przetwarzajgcego.



